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Introduccion

El presente manual fue elaborado en transcurso del curso de Facultativa |l
materia que se imparte para dar un conocimiento general de forma
introductoria en a la administracién de servidores basados en software
libre que hoy en dia representa mas del 85% de usabilidad por el entorno
de seguridad que estos ofrecen al momento de sus configuraciones. Los
servidores como bien su nombre lo indica es una plataforma que se crea
para dar servicios diversos de acuerdo a la necesidades de las empresas,
instituciones, ONG, etc.

Se trata de introducir a usuarios medios avanzados en la administracion
de dichos servidores, los cuales cumplen tareas diversas como ya se
explicaran uno a uno en este documento. El manual alcanza las
configuraciones basicas necesarias para una pequeia empresa que va
desde la asignacion de direcciones IP, accesos a bases de datos vy
navegacion internet asi como algunas restricciones tipicas que se le
asignan a los ordenadores clientes de pequefias redes o Grandes si es el
caso.
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Servidor de compartimiento de Archivos ‘Samba’

Samba es una suite de aplicaciones UNIX, que habilita el protocolo SMB
(Server Message Block). Fue creado por IBM, en 1985.

Samba fue desarrollado originalmente para Unix por Andrew Tridgell
utilizando un sniffer o capturador de trafico para entender el protocolo a
través de la ingenieria inversa. Actualmente es mantenido por un grupo de
personas de todo el mundo, (The SAMBA Team), bajo la licencia publica
general (GLP) que permite a los sistemas basados en UNIX como
GNU/LINUX, el intercambio de archivos en una red de datos con sistemas
operativos Windows.

Samba se puede ejecutar en las distribuciones GNU/LINUX, Solaris y las
diferentes variantes BSD entre las que podemos encontrar el Mac OS X
Server de Apple.

Beneficios de utilizar el servicio samba
v Compartir uno o mas sistemas de archivo.
v' Compartir impresoras instaladas tanto en el servidor como en los
clientes.
v’ Permite compartir recursos entre maquinas Windows y Linux
(siendo un recurso, una carpeta o la impresora).
v’ Autentificar clientes logiando contra un dominio Windows.

Instalacion de samba y demas servidores

Para configurar el servidor de archivos samba y demas servicios primero
deberemos de configurar algunos pardmetros de forma grafica para poder
tener acceso a las instalaciones de cada uno de ellos.

El proceso es necesario dado que los archivos a configurar se encuentran
en el DVD o disco que utilizamos para la instalacion del mismo sistema
operativo server CentOS 5.6 Final ah este proceso se le denomina
Repositorio que nos permite no confundir o dafiar por asi decir el sistema
central que inicialmente instalaron en su ordenador.
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Repositorio confiquracion.

1. Ubicarse en el menu Applications.

2. Buscar y seleccionar la opcién Add/remove software por lo general
se encuentra al final del menu Applications.

3. Se desplegara una ventana con muchas opciones de las cuales no
ocuparemos ni una de estas pero si el menu Edit que se encuentra
en esta ventana seleccionamos la opcion Repositories.

4. Se despliega la ventana Repository Manager.

4.1 Desmarcar todos y cada uno de los Repositories que aparecen en la
ventana como marcados.

4.2 Hacer clic en el boton Add se desplegara una nueva ventana
similar ah esta donde configuraremos nuestro nuevo Repositorio
con lo siguientes parametros:

Name: Cent0OS

Description: Repositorio CentOS

Location: file:///media/CentOS_5_6_Final

Mirror List:

Advanced:

B GPG KeV1[fiIe:///media/CentOS_5_6_FinaI/RPM—GPG—KEY-CentOS—S ]

4.5Clic en Ok y listo ya hemos creado nuestro repositorio solo
debemos cerciorarnos que solo este repositorio este seleccionado
en la lista Repositories.

5. Cerrar todas las ventanas y solo basta recordar que siempre que
instalemos algun archivo del disco o DVD tenerlo ingresado para
que haya problemas.
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6. Instalamos nuestros primeros paquetes pertenecientes ah nuestro

nuevo repositorio atraves de comandos de consola o terminal en el
siguiente orden:

6.1 yum -y install iptraf

6.2 yum -y install mc

6.3 yum repolist

7. Listo ahora si ya tenemos completo nuestro repositorio.

Confiquracion Servicio Samba
Este servicio permite compartir archivos en una red local y asignar
permisos adecuados a cada uno de ellos, segun sea la necesidad requerida

por el administrador de red.

1. Para Instalar Samba primero ejecutaremos el comando.

[ yum install samba ]

2. Se creara una copia de respaldo del archivo de configuracion
smb.conf hubicado en el directorio [etc/samba/ a la cual le
pondremos el nombre de smb.conf.org

cd /etc/samba/
cp smb.conf smb.conf.org

3. Verificamos que el archivo de respaldo se haya creado con el
comando Is si se creo el archivo de respaldo exitosamente
procederemos a editar el archivo origen smb.conf

[ vim smb.conf ]
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3.1 Primeros parametros ah editar en el archivo de configuracion:

workgroup = grupo8

server string = Servidor de archivos %v
netbios name = Soportado por CentOS
interfaces = lo eth0 10.1.25.0/24

Ver figura smbl

HoH o h KR KR HE KK KK

File Edit Miew Terminal Tabs Help

[global]

====================== 0Global 5ettings =================================

——————————————————————— Network Related Options -----------------------+
workgroup = NT-Domain-Name or Workgroup-Name, eg: MIDEARTH
server string is the equivalent of the NT Description field
netbios name can be used to specify a server name not tied to the hostnz
Interfaces lets you configure Samba to use multiple interfaces

IT you hawve multiple network interfaces then you can Llist the ones

you want to listen on (newver omit localhost)

Hosts Allow/Hosts Deny lets you restrict who can connect, and you can
specifiy it as a per share option as well

workgroup = grupo8
server string = Servidor de Archivo %v
netbios name = Soportado por Cent05

intertaces = lo eth® 10.1.25.0/24 I
hosts allow = 127. 192.168.12. 192.168.13.

Figura smb1l

3.2 segundos parametros ah editar o ah verificar:

# Tipo de seguridad, compartida.
security = share

Ver figura smb2

#
#

use either tdbsam or ldapsam. smbpasswd is awvalilable for backwards
compatibility. tdbsam requires no further configuration.

security = share
passdb backend = tdbsam

Figura smb2
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3.3 Guardamos el archivo de configuracion y lo cerramos

temporalmente.

4. Se creara un directorio de Nombre archivo en el usuario dmiller

[ mkdir /home/dmiller/archivo }

5. Procederemos ah editar nuevamente el archivo de configuracion
smb.conf

[ vim /etc/samba/smb.conf ]

6. Editaremos los parametros de opciones de impresién:

load printers = yes
cups options = raw

7. Agregaremos algunos parametros que nos permitira visualizar los
archivos colocados en el directorio archivo que creamos en el
usuario dmiller

/[archivo] \

comment = Archivo compartidos
path = /home/dmiller/archive
guest ok = yes

create mask = 0755

directory mask = 0755

read only = yes

eritable = no /

Ileana Patricia Loaisiga Hernandez.

Carlos Eduardo Barahona.



CentOS

7.1 Estas lineas se agregan de ultimo si no quieres un archivo con
mucho comentario puedes limpiarlo para que te quede como en la
figurara smb3, después de la ultima linea no puede haber espacio
para que no produzca un error a la hora de iniciar el servicio.

«% Applications Places System %@@5@
= root@localh

File Edit View Terminal Tabs Help

root@localhost: ~ x l

[global]

workgroup = grupo8
server string = Servidor de Archivo %v
netbios name = Soportado por CentO0S

interfaces = 1o eth® 10.1.25.0/24
- hosts allow = 127. 192.168.12. 192.168.13.

security = share
passdb backend = tdbsam

R Printing Options ---==-=============
load printers = yes
cups options = raw

[archivo]

comment = Archivo compartidos

path = /home/dmiller/archivo
guest ok = yes

create mask = 0755
directory mask = 0755

read only = yes
writable = no .
Figura smb3
8. Para finalizar e iniciar el servicio ejecutamos la siguiente linea de
comando.
[ setsebool —P samba_enable_home_dirs 1 }
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9. Procedemos a levantar o iniciar el servicio samba para ello
ejecutaremos los siguientes comandos:

service smb start

chkconfig smb on

En la figura smb4 se muestra el correcto funcionamiento del levantado del
servicio.

«% Applications Places System 6@@@@
3

root@localhost:~
File Edit View Terminal Tabs Help

root@localhost: ~ X | root@localhost:~

[root@localhost ~]# 1s /home/

acook dmiller iloaisiga kthompson 1ltorvals rstallman zkevin
[root@localhost ~]# setseboll -P samba enable home dirs 1
-bash: setseboll: command not found

[root@localhost ~]# setsebool -P samba enable home dirs 1
[root@localhost ~]# service smb start

Starting SMB services:

Starting NMB services:

[root@localhost ~]# chkconfig smb on

[root@localhost ~]# l

0K
0K

[o—

—

Figura smb4

Recordemos de forma grafica abrir el puerto del servicio samba en el
menu System >> Administration >> Firewall and security como se

!":—‘»-_h .

| 5> Security Level Configuration

i
o
x|

muestra en la figura smb5.

Bl =
[Ifir r&;- Please choose the security level for the system.

Erewall Options | SELinux |

9

Firewall: {Enabled

[+

Trusted services: |[] prp

Mail (SMTP)
NFS4
SSH

Oo0oag

Samba

Secure WWW (HTTPS)

P Other ports

| +/ Apply l ] XQanceI] ‘ & ok ]

Ileana Patricia Loaisiga Hernandez. .
& Figura smb5
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Para comprobar que el servidor Samba esta activo. Podemos acceder a
través de un cliente Windows, Haciendo clic en el botdn inicio y
seleccionando la opcidn ejecutar, digite la direccidon IP del servidor y haga
clic en aceptar en nuestro caso estamos dentro de una red privada asi que
nuestra direccion IP es privada y solo los que pertenecen a ella tienen
acceso ah este servidor de archivo.

\\10.1.25.126

Aparecera una pantalla mostrada en la figura smb6 en donde podemos
visualizar los directorios que contiene el servidor Samba. A los cuales el
cliente podra tener acceso si asi lo deseamos.

.-:5 ¥ archivo en Servidor de Archivo 10.33-329.215 5.1 {18.1.25176) ’
% mdiw Ehin Y= Faodns Hememieiz Spce
O E Qnr.'sv J ;i /7&'51;»63 capetas | [T12)r
Dreccin| 7 1110.1.55.1%6lergwo
T conkabidad ™ qndd
Tareasde archivoycargeta 2 —!| reametadst = ~a;m.e_
) Gez mepa sz = —=
ei_c&':estecs':etaen-rb ; - s ™ snnsec
T B . '—Jré':" _E
A _J N e
b Dtros sibios ¥
vervion 2
et »
Figura smb6

Nota: Si los archivos no se muestran o no tienes acceso de la forma
deseada revisa parametro por parametro el archivo de configuracién, asi
como cerciorarse que los archivos tengan los mismos permisos que los
otorgados en el archivo de configuracion.

Ileana Patricia Loaisiga Hernandez.
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Servidor de protocolo comunicacion vy conexion ‘Openssh’

Openssh (Open Secure Shell) es una alternativa de codigo abierto, con
licencia BSD. Se considera mas segura que su contraparte propietaria
debido a la constante auditoria que se realiza sobre el cédigo fuente por
parte de una gran comunidad de desarrolladores, una ventaja que brinda
al tratarse de un proyecto de fuente abierta. Openssh incluye servicio y
clientes para los protocolos SSH, SFTP y SCP.

Beneficios de usar Openssh:

v’ Cifra todo el trafico (incluyendo contrasefias) para eliminar
efectivamente las escuchas, secuestro de conexiones y otros
ataques.

v’ Ofrece la creacidon de tuneles seguro

v’ Varios métodos de autenticacion y Soporta todas las versiones del
protocolo SSH.

Si bien cuando instalamos el Sistema Operativo Server CentOS también
instalamos por defecto el protocolo de conexidn ssh este es muy inseguro
dado que las conexiones remotas no son con claves o contrasefias
encriptadas como se nos mostrara mas adelante Openssh no hace mas
gue configurar el nivel de seguridad de ssh.

Ileana Patricia Loaisiga Hernandez.
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Configuracion servicio Openssh

1. Se instala atraves de comando de consola el paquete Openssh o
mas bien el archivo de configuracidn del servicio Openssh dado que
el paquete ya se encuentra instalado como veremos en la figura

opensshl.

[yum -y install openssh-server ]

root@localhost:~

File Edit Miew Terminal Tabks Help

[root@localhost ~]1# yum -y iInstall openss-server
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile
Setting up Install Process

No package openss-server avalilable.

Nothing to do

[root@localhost ~]1# |]

Figura opensshl

2. Crearemos una copia de respaldo del archivo de configuracion
sshd_config y lo guardaremos con el nombre de sshd_config.org
como se muestra en la figura openssh2.

[ cp /etc/ssh/sshd_config /etc/ssh/sshd_config.org ]

root@localhost:~

File Edit View Terminal Tabs Help
[root@localhost ~]# cp /etc/ssh/sshd_config /etc/sshlsshd_config.crgl ﬁ

Figura opensshl

3. Abrimos el archivo de configuracion sshd_config para poder editar
los parametros que nos permitiran seguridad en el protocolo de
comunicacion openssh con el siguiente comando.

[ vim /etc/ssh/sshd_config ]

Ileana Patricia Loaisiga Hernandez.
Carlos Eduardo Barahona.
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4. Editaremos los pardmetros en protocolo 2 como se nos pide a
continuacidn solo esos parametros seran los que se editar sin
cambiar algun otro como aparece en la figura openssh3:

ﬂotocol 2 \

ServerKeyBits 1024
LoginGraceTime 2m
PermitRootLogin no

StrictModes yes
MaxAuthTries 4
RSAAuthentication no
PubKeyAuthentication yes

thhorizedKeysFile .ssh/authorized_Keys /
«% Applications Places System %@@@@
[= root@localhost:~

File Edit View Terminal Tabs Help

# possible, but leave them commented. Uncommented options change a
# default value.

#Port 22

#Protocol 2,1

Protocol 2
#AddressFamily any
#ListenAddress 0.0.0.0
#ListenAddress ::

# HostKey for protocol version 1
#HostKey /etc/ssh/ssh _host key

# HostKeys for protocol version 2
#HostKey /etc/ssh/ssh_host rsa_key
HostKey /etc/ssh/ssh_host_dsa_ key

# Lifetime and size of ephemeral version 1 server Key
#KeyRegenerationInterval 1h
ServerKeyBits 1024

# Logging

# obsoletes QuietMode and FascistlLogging
#SyslogFacility AUTH

SyslogFacility AUTHPRIV

#LogLevel INFO

# Authentication:

LoginGraceTime 2m
PermitRootLogin no
StrictModes yes
MaxAuthTries 4

RSAAuthentication no
PubkeyAuthentication yes
EuthorlzecKeysFlle .ssh/authorized keys

# For this to work you will also need host keys in /etc/ssh/ssh_known hosts

Do Ac
Cdrios caudrao odrdriorid.

Figuras openssh3
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5. Otros parametros a editar son los siguientes tener mucho cuidado

como siempre al momento de editarlo: En  este parametro se

/ \ agregan los usuarios que uno
PasswordAuthentication no desee tengan acceso al
PermitEmptyPasswords no servidor claro debidamente

. . / creados en el servidor en
PasswordAuthentication no . .
e nuestro caso el usuario sera

A"OWUSET'S usuriO]. usurioz usuario N iloaisiga como veremos en |a

k / figura openssh4.

# To disable tunneled clear text passwords, change to no here!
PasswordAuthentication no

PermitEmptyPasswords no

PasswordAuthentication no

illowUsers iloaisiga

# Change to no to disable s/key passwords
#ChallengeResponseAuthentication yes
ChallengeResponseAuthentication no

Figura openssh4

6. Especifica si se permite hacer uso del X11 Forwarding, esto para
ejecutar aplicaciones graficas en el servidor como se muestra en la
figura opensshb.

# Accept locale-related environment variables
AcceptEnv LANG LC_CTYPE LC_NUMERIC LC_TIME LC_COLLATE LC_MONETARY LC_NM
AcceptEnv LC_PAPER LC_NAME LC_ADDRESS LC_TELEPHONE LC_MEASUREMENT
cceptEnv LC_IDENTIFICATION LC_ALL

#A1llowTcpForwarding yes

#GatewayPorts no

#X11lForwarding no

X11Forwarding ’ol

#%11DisplayOffset 10

#X1lUselocalhost yes

-~ INSERT -- Figura openssh5

7. Cerramos y guardamos el archivo de configuracién y seguiremos los
siguientes pasos:

7.1 nos cambiamos de usuario root ah usuario simple en este caso al
usuario que le brindaras los permisos de conexidon remota como se
muestra en la figura opensshé.

[root@localhost ~]# wvim Jetc/ssh/sshd _config
[root@localhost ~]# su - iloaisiga
[iloaisiga@localhost ~]5 |}

lleang

Figura openssh6
Carlos Eduardo Barahona. 16
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7.2 Luego de cambiar de usuario o cuenta procederemos ah crear las

claves por las cual tendremos acceso remotamente al servidor que

luego se nos mostrara en la figura openssh7 y se explicara algunas

COSas que se hacen.

Ve

ssh-Keygen -t dsa -b 1024

—— - e = —— =T - ——

- Enter same passphrase again:

~~Hhe key fingerprint is: -

En este momento nos pide una frase quesera la que generara |
la clave privada y publica del usuario y que se alojaran en el E
directotio /home/iloaisiga/.shh/ con los nombres id_dsa y !
id_dsa.pub respectivamente hasta ahi se crean nuestras '
archivos encriptados por asi decirlo. '

~

Your identification has been saved in /home/iloaisiga/.ssh/id dsa.
Your public key has been saved in fhome!iloaisigaf.sshfid_dsa.pllb,/'

Enter después del comando se
nos muestran unas lineas que

directorio oculto en el usuario
iloaisiga que es donde se

1
1
A
1 .
v nos dice que esta creando un
1
1
1
|
1
| guardaran las llaves damos un
1
1

-

Figura openssh7

7.3 Se procede a ubicase en el directorio oculto .shh/ donde crearemos

con otro nombre y utilizando los archivos creados nuestro unico

archivo que posera los privilegios de verificacion de claves de

acceso como se muestra en la figura openssh8.

/cd .ssh/

Is

cat id_dsa.pub >> authorized_Keys
Is

\_

~

Ileana Patricia Loaisiga Hernandez.
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[iloaisiga@localhost ~]% ssh-keygen -t dsa -b 1024

Generating public/private dsa key pair.

Enter file in which to save the key (/home/iloaisiga/.ssh/id dsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/iloaisiga/.ssh/id dsa.
Your public key has been saved in /home/iloaisiga/.ssh/id_dsa.pub.
The key fingerprint is:
33:2b:%eia33:2d:2e:a4:6b:eQ:3e:34:87:28:27:33:8a iloaisiga@localhost.localdomain
[iloaisiga@localhost ~]% cd .ssh/

[iloaisiga@localhost .ssh]$ 1s

id dsa 1id dsa.pub

[iloaisiga@localhost .ssh]$ cat id dsa.pub == authorized keys
[iloaisiga@localhost .ssh]$ 1s

authorized keys 1id dsa id dsa.pub

[iloaisiga@localhost .ssh]$ I

Figura openssh8

7.4Luego de que creamos nuestro archivo authorized_Keys
procederemos a mover los otros dos archivos tanto el id_dsa como
el id_dsa.pub para que solo nos quede el archivo de autorizacién
éPor qué hacer esto? Simple en el archivo que configuramos el
servicio openssh se editaron algunos parametros donde se
especifica la ruta de busqueda del archivo de autorizacién del
usuario al encontrar otros archivos en la ruta se toma como
vulnerable o posible incompatibilidad con lo que busca al momento
de la conexion.

mv id_dsa /home/iloaisiga/
mv id_dsa.pub /home/iloaisiga/

7.5 Cuando este solo el archivo authorized_keys cambiar los permisos
a 755 como se mostrara en la Figura openssh9.

[iloaisiga@localhost .ssh]s 1s

id dsa id_dsa.pub

[iloaisiga@localhost .ssh]$ cat id dsa.pub >> authorized keys
[iloaisiga@localhost .ssh]s 1s

authorized keys 1id dsa 1id_dsa.pub

[ilpaisiga@localhost .ss5h]s mv id dsa /fhomefileoaisiga/
[iloaisiga@localhost .ssh]s 1s

authorized keys 1id_dsa.pub

[ilpaisiga@localhost .ssh]s$ mv id dsa.pub fhomesiloaisiga/
[iloaisiga@localhost .ssh]$ 1s

authorized_ keys

[ilopaisiga@localhost .ssh]% chmod 755 authorized keys
[ilpaisiga@localhost .ssh]s I

Figura openssh9

Ileana Patricia Loaisiga Hernandez.
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7.6 Para ir finalizando nos cercioramos que los puertos de ssh o 22

estén abiertos en el menu System >> Administration >> Firewall
and security como se muestra en la figura openssh10.

£ Security Level Configuration ===

&

=) *‘,E; Please choose the security level for the system.
A

Erewall Options | SELinux |

Firewall: | Enabled

4

Trusted services: |[] g1p

Mail (SMTP)
NFS4

SSH

Samba

O0E & 000

Secure WWW (HTTPS) [v]

D Other ports

’ / Apply ’ | xgancel‘ ‘ ox |
—!| Figura openssh10

7.7 Ya con eso solo nos queda levantar o levantar los servicios del
openssh.

service sshd restart
chkconfig sshd on

8. Probaremos si funciona desde otro ordenador a la red que
pertenecemos en nuestro caso lo haremos con una distribucién
Linux CentOS puede ser cualquier distribucion Linux que hacer
sigamos los siguientes pasos.

8.1 Primero ingresar una memoria USB en el servidor en donde
copiaremos el archivo id_dsa que en pasos anteriores lo re-
ubicamos en el directorio /home/iloaisiga/, en nuestro caso
conectaremos una memoria que lleva el nombre de ILEANA que
por defecto se monta en el directorio /media/

[ cp /home/iloaisiga/id_dsa /media/ILEANA/id_dsa ]

Ileana Patricia Loaisiga Hernandez.
Carlos Eduardo Barahona. 19



CentOS

8.2 Luego de revisar y copiar el archivo en la memoria USB esta se

desmonta y la llevamos al otro ordenador con sistema operativo
Linux no importa la distribucidon porque en todos contamos con un
Shell o terminal donde podemos utilizar comandos en nuestro caso
lo aremos con un sistema CentOS como se habia mencionado en
pasos anteriores para ello ejecutaremos las siguientes sintaxis
como se muestra en la figura openssh11:

cd /media/ILEANA
Is -alid_dsa
ssh -i id_dsa iloaisiga@10.1.25.126

[ iloaisiga@localhost:~

File Edit View Terminal Tabs Help

[root@localhost ILEANA]# 1s -al id_dsa

-rwxr-xr-x 1 root root 736 Nov 16 08:55 id dsa

[root@localhost ILEANAT# ssh -1 id dsa iloaisiga@l®.l.25.126

The authenticity of host '18.1.25.126 (10.1.25.126)" can't be established.
D5A key fingerprint is dl:3e:6d:e3:97:8e:1b:d4:7a3:b4:7T9:86:73:59:ef:ce.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.1.25.126' (D5SA) to the list of known hosts.

Permissions @755 for 'id dsa' are too open.

It is recommended that your private key files are NOT accessible by others.
This private key will be ignored.

bad permissions: ignore key: id dsa

Enter passphrase for key 'id dsa':

Figura openssh11

Al intentar hacer la conexién nos muestra un mensaje de advertencia con

respecto al archivo id_dsa en la cual nos explica que no cuenta con los
permisos apropiados para continuar con la conexién que hacer para
resolverlo, como es problema es permisos del archivo id_dsa se los
cambiaremos ah 700 como se muestra en la figura openssh12 vy listo
tenemos configurado con éxito nuestro servidor Openssh.

[root@localhost ILEANAT# chmod 708 id dsa

[root@localhost ILEANAJT# ssh -1 id dsa iloaisiga@l®.1.25.126
Enter passphrase for key 'id _dsa':

Last login: Fri Sep 23 12:04:34 20811

[iloaisiga@localhost ~]5 ||

Figura openssh12
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Servidor HTTP o APACHE

Apache es un servidor HTTP (HyperText Transfer Protocol, es el protocolo
usado en cada transacciéon de la Web), es de cddigo abierto vy
licenciamiento libre, funciona en Linux, sistemas operativos derivados de
Unix, Windows y otras plataformas. Es el servidor HTTP mas utilizado; es
desarrollado y mantenido por una comunidad de desarrolladores
auspiciada por Apache Software Foundation.

Configuracion del servicio HTTP o APACHE

1. Para dar inicio a la configuracién primero instalamos los paquetes o

el paguete necesario que nos permitird su configuracion, como
siempre se recuerda ingresar el DVD del sistema CentOS antes de
ejecutar cualquier comando que necesite del mismo para
ahorrarnos algun posible problema ejemplo en la figura apachel.

[yum install httpd }

w ™ Applications Places System %@@@ @

Hle Edit Miew Terminal Tabs Help
[root@localhost ~]# yum install httpd
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile
Setting up Install Process

Package httpd-2.2.3-45.el5.centos.1386 already installed and latest version
Nothing to do

[root@localhost ~1# []

Figura apachel
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2. El archivo de configuracion del http se encuentra en el directorio

/etc/httpd/conf/ de donde aremos una copia de seguridad del
archivo httpd.conf y la guardaremos con el nombre httpd.conf.org
pera ello utilizaremos la siguiente linea de comando y también
puede observa la figura apache2 al mismo tiempo nos aseguramos
gue la copia del archivo se haya creado en el directorio deseado.

cp /etc/httpd/conf/httpd.conf /etc/httpd/conf/httpd.conf.org
Is /etc/httpd/conf/

«% Applications Places System %QXEQ@ @

root@localhost
File Edit View Terminal Tabs Help

[root@localhost ~]# cp /etc/httpd/conf/httpd.conf /etc/httpd/conf/httpd.conf.org
[root@localhost ~]# 1s /etc/httpd/conf/
httpd.conf httpd.conf.org magic
[root@localhost ~]# D

Figura apache2

3. Realizada vy verificada la copia del archivo de configuracion
httpd.conf procederemos ah editar los pardametros necesarios de el
servidor luego de editar el archivo guardamos los cambios.

[ vim /etc/httpd/conf/httpd.conf ]

/ServerTokens Prod \

KeepAlive Off

UseCanonicalName Off

AllowOverride None

UserDir disabled

UserDir disabled root

Directoryindex index.html index.htm index.jdp index.php index.html.var

\ServerSignature Off /

Ileana Patricia Loaisiga Hernandez.
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4. Una vez guardado el archivo de configuracion procederemos ah
iniciarlos no obstante seguiremos instalando otros paquetes que
necesitamos como se muestra en la figura apache3.

service httpd start
chkconfig httpd on

root@localhost:~

File Edit Miew Terminal Tabs Help

[root@localhost ~]# service httpd start
Starting httpd:

Figura apache3

5. Los otros archivos o paquetes que necesitamos son los que nos
permiten que los formatos php y Mysql sean admitidos o
soportados por el http atraves de su navegacion los cuales seran
php, php-mysql y php-gd que se los mostraremos en las figuras
apached4, 5y 6 respectivamente.

yum install php
yum install php-mysql
yum install php-gd

root@localhost:~

File Edit Miew Terminal Tabs Help

[root@localhost ~]# service httpd start =
Starting httpd: EaK ]
[root@localhost ~]# chkconfig httpd on

[root@localhost ~]# yum install php

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

Setting up Install Process

Package php-5.1.6-27.el5 5.3.1386 already installed and latest version
Nothing to do
[root@localhost ~]# []

Figura apache4d
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6. Con la instalacion de estos paquetes hemos finalizado la instalacion
del servicio http o Apache.
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Servidor Mysql y CMS joomla

MYSQL, es actualmente el servidor de base de datos mas popular para los
desarrollos web. Es muy rapido y sélido, son muchos los administradores
que lo instalan, y sin embargo no tantos los que lo configuran
correctamente, o que tal vez no saben que hay que configurarlo.

Esta parte del manual es solo una referencia rapida para el procedimiento
de instalacién y configuracion de un servidor MySQL™. La generacién de
una base de datos necesaria para el SMS joomla y configuracidon del
mismo, esto se puede hacerse a través de mandatos SQL en el Shell de
MySQL™ lo cual lo demostraremos aqui, utilizando un fichero .SQL (como
en es caso de PHP NUKE y otras aplicaciones web) o bien utilizando
clientes MySQL™, como son MySQLGUI, GtkSQL o Gmysq]l.

Configuracion de Mysal y CMS joomla

1. Primera mente hay que descargar el paquete de instalacion de de
SMS joomla (Joomla 1.5.24-Spanish-pack completo.tar.gz) de
donde podemos descargar o obtener en todo caso el paquete SMS
joomla se obtiene de la pagina oficial del sitio
http://www.joomlaspanish.org/

2. Una ves descargado el paquete procederemos a descomprimirlo en
el directorio /var/www/html, es de importancia saber en donde
tenemos el paquete porque primero haremos una copia de este en
nuestro caso lo ubicamos en el escritorio o Desktop.

[ cp Desktop/Joomla_1.5.24-Spanish-pack_completo.tar.gz /var/www/html/

[ tar —zxvf /var/www/html/Joomla_1.5.24-Spanish-pack_completo.tar.gz

3. Una ves des-compreso visualizamos los archivos como lo muestran
las figuras joomlal y 2 respectivamente.

Ileana Patricia Loaisiga Hernandez.
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4. Listo una vez des-compreso el SMS joomla procederemos ah
configurar un poco nuestro servicio Mysql para ello primero
tenemos que instalar algunos paquetes desde el DVD de CentOS
como son mysql y mysql-server como se muestran en las figuras
mysqlly 2 respectivamente a través de los siguientes comandos:

yum install mysql
yum install mysql-server

o) Apphcations  Places Systern OH @ik o Iz

Pie Bt Yiew Jarmmal  Tebs  Hep

[root@iocolnost ~J# yum tnstall mysql

Loaced plugins: fastestsirror

LOAAINg mIcror speeds Trom cached nostfile

Sotting wp Install Process

Package mysql-5.8.77-4.015 5.4,1386 already Installes and 1atest verstion
nOIhing to do

{rootgtecathost ~je §

Figura mysqll
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5. Una ves instalados los paquetes anteriores procederemos ah
levantar el servicio mysql.

service mysqld start
chkconfig mysqld on

6. Listo una ves instalado e iniciados los servicios procederemos ah la
configuracion de Mysqgl donde lo que aremos es crear una
contrasefia para poder tener acceso al Shell del servidor con el
siguiente comando para esto hay que tener cuidado al momento de
poner la contrasefia o password dado que se enmarcan dentro de
comias simples ('facultativa') como se muestra en la figura mysql3.

[mysqladmin -u root password ‘facultativa’ }

w* Applications Places System @& EEG [B
3

root@localhost:~

File Edit View Terminal Tabs Help

Figura mysql3
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7. Ya configurada la parte de contrasefia o password podremos

obtener acceso a la Shell de Mysgl con lo cual se logra con la
siguiente linea de comando mostrada adelante y el funcionamiento
en la figura mysql4.

[mysql -u root -p ]

8. Después de digitalizar la linea de comando y teclear la tecla entrar el
sistema nos solicitara la contrasefia o password la cual deberemos
de digitalizar la cual en nuestro caso es facultativa y listo ya
tenemos acceso al Shell como se muestra en la figura mysql4.

[root@localhost ~]# mysgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5

Server version: 5.0.77 Source distribution

Type 'help;' or '\h"' for help. Type "\c' to clear the buffer.

mysql> []

Figura mysql4

9. Nuestros siguientes pasos se mostraran en la siguiente linea de
comandos de Mysgl, lo que aremos es crear una bases de datos
llamada joomla, dentro de dentro de esta crear un usuario de
nombre (juser) y luego se otorgaran los privilegios todo esto se les
mostrara en las siguiente lineas de pasos detallados de la mejor
forma posible:

9.1 crear la bases de datos de nombre joomla figura mysql5.

[ create databases joomla; ]

mysql> create database joomla;
Query OK, 1 row affected (8.01 sec)

Figura mysql5
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9.2 Crearemos un usuario dentro de la Mysqgl de nombre (juser)
figura mysql6.

p
create user juser; }
.

mysql= create user juser;
Query DK, @ rows affected (0.00 sec)

Figura mysql6

9.3 Asignaremos los privilegios a la bases de datos de nombre
joomla con las siguiente linea de comando por factor de espacio
se mostrara en varias lineas pero perfectamente se puede hacer
en una sola linea como se muestra en la figura mysql7.

-
GRANT ALL ON joomla.* TO juser@localhost DENTIFIED

-> BY 'facultativa';

-

mysql> GRANT ALL ON joomla.* TO juser@localhost IDENTIFIED BY 'facultativa';

Query OK, 8 rows affected (0.08 sec)

Figura mysql7

9.4 Realizados estos pasos procedemos ah salir del Shell Mysql lo
gue se logra con un comando exit demostrado en la figura
mysql8.

mysgql=> exit
Bye
[root@localhost ~]# []

Figura mysql8

9.5 Para ir finalizando la instalacion es necesario aplicar reglas de
setsebool para los servicios apache y Mysql con las siguientes
lineas de codigos mostradas esto con el fin de brindar los
privilegios al usuario de la bases joomla.

setsebool httpd_enable_homedir on
setsebool -P mysqld_disable_trans 1
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Carlos Eduardo Barahona. 29



CentOS

10. Una vez finalizado hemos creado y otorgado permiso a la bases de

datos joomla y procederemos ah su configuracion via web sin
olvidar reiniciar los servicios Mysql y Apache respectivamente.

service httpd restart
service mysqld restart

Configuracion del CMS via web

La configuracion del CMS via web, se realiza atraves del navegador web de
nuestro sistema server, el cual nos permitira la configuracion de joomla y
al mismo tiempo para comprobar que los servicios apache y Mysqgl estén
correctamente configurados para realizar la configuracion realizamos los
siguientes pasos ah describirse.

1. Iniciamos nuestro navegador web, una vez iniciado procedemos ah
escribir en la barra de navegacion la frase localhost que no es mas
que hacer referencia al servicio montado propio del sistema de
muestra en la figura cms1.

o Applcations  Places  System %(5&'@ r'g

Joomia! Web instatier - Moziila Firefox

fle Edr \dew Higtory Bookmarks Jools Help

- ) a @ rttp Mocainostinstaiatonmdex prp v

Figura cmsl
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2. Una vez puesta la frase esta se auto completa y nos refleja el icono

joomlal, asi como la auto completacién de la frase quedandonos la
linea mostrada en la figura cmsl, ya cargada la pagina web
continuaremos con la configuracién y la primera opcién es escoger
el lenguaje en que deseamos realizar la configuracion luego clic en
el botdon next situado en la parte derecha superior como se nos
muestra en la figura cms2.

Steps Choose Language ! g

N
2
P e
-
LT L pape
L T )

Figura cms2

3. El siguiente paso es donde nos damos cuenta si uno de nuestros
servicios esta mal configurado dado que lo enmarca en rojo, sin
embargo ah uno que por lo general se marca de ese color dado que
al final de la configuracidn nos daran el cédigo para su correccion lo
que debemos fijarnos es que los servicios antecesores de php estén
marcados de forma correcta entre ellos se encuentra en Mysql que
es el que realmente nos importa si todo esta bien clic en botdn
siguiente como se nos muestra en la figura cms3.

Pasos Comgrobatian g evia cen t wem () el ——

p Je—_—
—
S W s pn Seetele’ | B34 Bhaion [ bem Wehas anes mube | L7 Outemet JE1L SHOS CART /

USSR B Figura cms3
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4. Una vez que la comprobacion de los servicios nos da el acceso a la

siguiente ventana en donde digitalizaremos algunos parametros de

configuracion de acceso, que son los pardmetros que configuramos

en el servicio Mysql con los permisos de usuario, bases de datos y

contrasefia ademas que afadiremos el nombre del servidor en

donde se encuentra alojada en este caso se pone el nombre de

localhost haciendo referencia a nuestro sistema server como

proveedor del servicio a continuacion se muestra la figura cms4 y 5

respectivamente con los parametros de la configuracion.

[ juser ]4).' Nombre del usuario !

facultativa ]44 contrasefia |
| e —

joomla ]‘/f Nombre de la bases de datos

Figura cms4

M isormial Instalaclén

— Paanetion e b conenitn
I Cengavie vy nerie

L

0 P 09 dne

b Owdgwmnnms i1y

* Covbgiamim

Pasos Configuracion de la base de datos

—

" ————

——————————————
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5. Se nos muestra la configuracion FTP aqui lo uUnico es que nos

cerciorarse que el radio button con la frase no este seleccionada

como se muestra en la figura cms6.

Encortrar ta naa F TP 2u00matic srmentes Cormvprotiar i confgueracions FTP

Figura cms6

6. A continuacién se nos pediran unos datos como nombre del sitio
web que lo pondremos facultativa un correo electrénico valido que
pondremos cbarahon@yahoo.com y una contrasefia administrador
que sera facultativa y por ultimo clic en el botén datos de ejemplos

y clic en siguiente para continuar como se nos muestra en la figura
cms7/.

S~a -

— -~

Figura cms7
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7. Para finalizar nos iremos a la terminal del sistema operativo y

crearemos un archivo vacio de nombre configuracion.php en el
directorio /var/www/html y luego abrirlo o visualizarlo.

touch /var/www/html/configuracion.php
vim /var/www/html/configuracion.php

8. Regresamos al navegador donde estamos configurando el cms
joolam y copiamos el cddigo que se nos brinda luego lo pegamos en
el archivo que tenemos abierto en |la terminal como se nos muestra
en las figuras cms8 y 9 respectivamente.

Fosalizar o )

e e e Este es el texto a

copiar, una vez
copiado pegarlo en el

Ihves - TR AT

archivo que se tiene
et e o prenn e abierto en la terminal
Aot oot -.J.— -del sistema

SPevre news Porratrere s ¥ B n 4e Bee- s -
-7 >

-~
~ -
-~ -

Figura cms8

;I‘r’,, or A vilke/ Gl a Cr it b, Figura cms9
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10. Una vez pegado el ejemplo guardamos los cambios en el archivo.

11. Como ultimo punto necesitamos eliminar el archivo de installation
ubicado en el directorio /var/www/html/ como se nos muestra en
la figura cms10.

cd /var/www/html/
rm -Rf installation

H[root@lncalhost html]# rm -RT installation

Figura cms10

12. Con esto se finaliza la configuracion e instalacion del CMS joomla
como se muestra en las figura cms11.
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Servidor DHCP

DHCP, es un protocolo (Dynamic Host Configuration Protocol) tiene como
funcién proporcionar configuraciones de forma centralizada desde un
servidor de la red, evitando asi el tener que hacerlo de forma
descentralizada desde cada estacidon de trabajo.

Un cliente que haya sido configurado con DHCP no posee direcciones
estaticas sino que se configura totalmente de manera automatica segun
las especificaciones del servidor DHCP.

En este ultimo caso, el servidor DHCP procurard asignar a un cliente
siempre la misma direccion para cada consulta (aunque estén espaciadas
en el tiempo) — claro que esto no funcionara si en la red hay mas
ordenadores que direcciones.

Por lo tanto, el administrador del sistema puede beneficiarse de DHCP de
dos formas.

Por una parte es posible realizar de forma centralizada, cémoda vy
automatica grandes Modificaciones (de configuracién y/o de direcciones
de red) en el archivo de configuracién del servidor DHCP y todo ello sin
tener que configurar los clientes uno a uno.

Por otra parte y sobre todo, es posible integrar facilmente nuevos
ordenadores a la red Asigndndoles un numero IP del conjunto de
direcciones.
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Configuracion del servidor DHCP

Para configurar el servicio dhcp es necesario obtener
direcciones IP con su mascara de red correspondiente para ello
nos otorgaron la siguiente direccidn de red 193.168.0.0/24, de la

cual se nos pide un subneting para 12 sub redes y su nueva

mascara de sub red.

cantidad

Sub red

Inicio red

Fin red

broadcast

192.168.0.0

192.168.0.1

192.168.0.14

192.168.0.15

192.168.0.16

192.168.0.17

192.168.0.30

192.168.0.31

192.168.0.32

192.168.0.33

192.168.0.46

192.168.0.47

192.168.0.48

192.168.0.49

192.168.0.62

192.168.0.63

192.168.0.64

192.168.0.65

192.168.0.78

192.168.0.79

192.168.0.80

192.168.0.81

192.168.0.94

192.168.0.95

192.168.0.96

192.168.0.97

192.168.0.110

192.168.0.111

192.168.0.112

192.168.0.113

192.168.0.126

192.168.0.127

O N O U B~ W| NP

192.168.0.128

192.168.0.129

192.168.0.142

192.168.0.143

1.1

1.2

Una vez obtenida la sub red que en nuestro caso nos toco la
subred numero 8 con direccién sub red 192.168.0.112 y una
nueva sub Mask 255.255.255.240, se nos indica lo siguiente.

De las 14 direcciones IP utilizables las primeras 5 se apartan
para servidores de la cual la primera se la asignaremos a
nuestro servidor via tarjeta de red en forma grafica a la cual se
le asignara la IP 192.168.0.113 y su sub Mask 255.255.255.240
respectivamente.
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1.3 De forma grafica nos ubicamos en el menu systems >>
administration >> Network lo cual nos mostrara las tarjetas de
red que tenemos disponibles para asignar direccion IP a nuestro

servidor figura dhcpl.
&Y Network Configuration (=I=]x]

Elle Profile Help

B & B 8 : ¢ =

MNew Edit Copy Delete - | Activate Deactivate

Devices |Hardﬂare ‘ |IPsac \Dﬂs ngsts‘

.0 Yeu may configure network devices associated with
!ﬂf | Physical hardware here. Multiple logical devices can be

LED

: associated with a single piece of hardware.
|Prcr'1'1e Status Device | Nickname _ Type
([ » Inactive 7 ethD ethO 4
W & Active @ ethl ethl Ethernet [

Figura dhcpl

1.4 Clic en la herramienta Edit esta nos permitira editar los
parametros de nuestra tarjeta de red que en nuestro caso es la
ethl como se muestra en la figura dhcp2.

1.4.1 clic en la opcidén Statically set IP addresses colocamos
respetivamente los valores a las lineas address y subnet mask
como se lo mostramos en la figura dhcp2.

Trrer s Baaw Maowae Dewws

Mowrame el
ACTeate Seviie afar COTEASY EaT
Apcm & pari s eNae #2 Bl T Swwve

Lratne g corfiger st Tor B rher ace

Aot @iy tLar T adB Vi by we

- -
- ~
- -

M Cwwwt ‘J 4

Figura dhcp2
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1.5 Solo nos queda activar nuestra tarjeta como se muestra en la
figura dhcp3 y listo podemos proseguir con la configuracién del
servidor dhcp.

& Active @ ethl ethl Ethernet

Figura dhcp3

2. Para iniciar la instalacion siempre se recuerda la insercion del
DVD de nuestro sistema server en la unidad de lectura
correspondiente, para instalar primero ejecutamos el nuestra
terminal o Shell el siguiente comando como se nos muestra en la
figura dhcp4.

[ yum install dhcp ]

Ple Eut Yiew Temna Tabs Help
| root@ocaihost - » iwa’tud\w -

| (rOOTt@LOCAINOST =)@ yum 1nstall ancp

;lnaﬂ-ll Pluging: fastestalrror
(Loading mirrar spewds from cached hostfile

‘[snnnq up Install Process
(Resolving Dependencing
|«o> RUANING Transaction check

» Pachinge oncp 1306 12:3,.0.5-20. 018 5.2 set 1o be updated

» Fintshea Dependency Resalutien

|\Dependencies Resolyed

Pacxage Aren Yersion Repository S1e
S A A A ————
[Installing

dhep 1386 12:3.0.5:23. 015 5.2 CantO8 ana Kk

|
|
(Transaction Swsmary
|
tltnl.-l\ 1 Packageis)
(UpGrane 0 Packngels)
|

|
(Total download sizo: G6A &

(I8 IhLs ok |y/N)t y

(DownLoading Packages!

ERIINIHHQ rpm chack debuy

(Running Transaction Test

(Finishen Transaction Test

(Transaction Test Succeeded

:Nnnnu\q Transaction

| Installing dhep /1

iluxlmllnd'
| ancp. 1304 12:3,0,5-20.015 5.2

(Complete! Figura dth4

|[rootitecaihast ~)o ]
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3. El comando anterior solo nos configura por asi decir o llamar la
parte existencial en los directorios de configuracion del servicio
nota sub rayar que este servicio no posee un archivo de
configuracion como los anteriores pero si posee un ejemplo de
configuracion el cual tomaremos para configurar nuestro servicio
como se nos muestra en la figura dhcp5.

[cp [usr/share/doc/dhcp-3.0.5/dhcpd.conf.sample /etc/dhcpd.conf ]

[ root@localhost:~

Fle Edit View Terminal Tabs Help

root@localhost:~ x ‘root@lccalhcst:~

[root@localhost ~]# cp Jusr/share/doc/dhcp-3.0.5/dhcpd.conf.sample !etc!dhcpd.confl

Figura dhcp5

4. Una ves copiado el archivo procedemos a borrar el archivo de
ejemplo como se nos muestra en la figura dhcp6é.

rm -R /usr/share/doc/dhcp-3.0.5/dhcpd.conf.sample ]

.

[root@localhost ~]# rm -R fusr/share/doc/dhcp-3.0.5/dhcpd.conf.sample
rm: remove regular file "Jusr/share/doc/dhcp-3.0.5/dhcpd.conf.sample’? vy
[root@localhost ~1# ||

Figura dhcp6

5. Como siguiente paso creamos una copia de respaldo del archivo
dhcpd.conf con el nombre dhcpd.conf.org, luego de procedemos
ah editar el archivo de configuracién de nuestro dhcp como se
muestra en la figura dhcp?.

cp /etc/dhcpd.conf /dhcpd.conf.org
vim /etc/dhcpd.conf

[root@localhost ~]# vim /etc/dhcpd.conf
[root@localhost ~]# []

Figura dhcp?7
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6. Una vez abierto nuestro archivo de configuracion editaremos los

parametros como se muestran en las figuras dhcp8,9 y 10

respectivamente.

ddns-update-style interim;
ignore client-updates;

P

~~

-

En esta linea
ingresaremos nuestra
sub red y nuestra
mascara de sub red.

—— - ————— -

# --- detault gateway

192.168.0.113;
’

option domain-name-servers\

N\

N\
~

option time-offset

S_—_——

proveor del servicio

1
: :

1
4 N . . . 1
option routers ’ 192.168.0.113; \\ ! nuestra direccion P de |
i - - . . 1
option subnet-mask U 255.255.255.240; )‘/: cervidor asi como la
1 1 1 I
option nis-domain ! "grupo8noct.edu”; 1 mascara de red que posee :

. i " w.l ! .

option domain-name \ grupognoct.edu i I que hace referencia la :
: .
1 I
] I

G
1
1
1

# range_ dynamic 'baotp 192.168.6.128 197, TE8~0. 254 I
_default-lease-time 21660; RN :
e ‘max-lease-time 43200;
4
,/ # we want the nameserver to appear at a fixed address
\\ host compl {
\ hardware ethernet 00:08:74:F3:37:86;
\\\ fixed-address 192.158.@.118! R4
}\\\\ ”//
} S~ - _ -

I
I
/
I
I
I
I
1

La primera linea de range
se comentarea dado que es
para dhcp dinamico, en las
ultimas dos lines asighamos
la direccion a nuestro
computador cliente atravez
de su mac.

Figura dhcp10

7. Una ves editado nuestro archivo de configuracion guardamos los

cambios y procedemos a algo muy importante que es editar el

archivo donde le indicaremos al servicio escuche las peticiones
del cliente el cual lo encontramos /etc/sysconfig/dhcpd y

procedemos ah editar el archivo como se nos muestran en las

figuras dhcplly 12.

[vim /etc/sysconfig/dhcpd

[root@localhost ~]# vim fetc/sysconfig/dhcpd

Figura dhcpll
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En la segunda linea agregaremos el

nombre de la tarjeta por donde escuchar

Fle Edit View Terminal Tabs Help

root@localhost: ~ el servidor las peticiones del cliente con

1
J
I
1
# Command line options here ' el objetivo de no crear conflicto con
|
1
|

PHCPDARGS=eth1 nuestro proveedor de internet o bien

nuestra red interna 10.1.25.1

Figura dhcp12

8. Una vez configurado guardmos el archivo y procedemos a abrir
los puestos 67 y 68 en udp desde
system>>administration>>securitylevelandfirewall como se
nos muestra en la figura dhcp13.

Security Level Configuration —Eix

Ejr e
0 ,.h,_ Please choose the security level for the system.

Eirewall Options |§ELinux |
Firewall: | Enabled H
Trusted services: I:| FTP :
|00 Mail (SMTP)
|
| NFs4
|
|[F ssH
| L
I Samba
|0 Secure WWW (HTTPS) =l
V OtheLpoRS— — — — - _ _
| ports Proto | |
= PNU N i
63 udp = Bermove l
\ |68 udp,/
N

\\§"-Vgpmy’TT’xgancel | &Bok |
Figura dhcpl3

9. Guardar cambios y procederemos ah reiniciar el servicio de
nuestras network, luego iniciamos los rervicios dhcpd y los
encendemos como se nos muestra en la figura dhcp14.

service restart network
chkconfig dhcpd on
service dhcps start

Ileana Patricia Loaisiga Hernandez.
Carlos Eduardo Barahona. 42



CentOS

[root@localhost ~]# chkconfig dhcpd on

[root@localhost ~]# service dhﬁpd sta;t
Starting dhcpd: [ 0K ]

Figura dhcp 14

10. Una vez iniciado nuestro servicio nos diregimos ah nuestro
computador cliente e iniciamos el cmd donde escribiremos el
comando ipconfig para verificar que nuestro servicio dhcp esta
funcionando de forma correcta como se nos muestra en la figura

P | PR I

=10l x|

Microsoft Windows P [Uersion 5.1.260@1
(C» Copyright 1985-2001 Microsofi _Corp.

C:“Documepts" and Settings:EstudianteXipconfig

Conf iguracidn IP de Windows

[@ihdaptador Ethernet Conexidn de Area local

N Sufijo de conexidn especifica DHS : grupoBnoct.edu
Direccidén IP. . . . . . . . . . . & 192_.168.8.119
Miscara de subred . . . . . . . . & 255 250 255 244
Puerta de enlace predeterminada : 192.168.08.113

C:“Documents amd-SettingssEstudiante>

11. Listo una vez confirmada que nuestro servidor esta funcionando
de forma correcta se podria decir que hemos terminado la
configuracion.
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Servidor DNS

Un servidor DNS (Domain Name System) se utiliza para proveer a las
computadoras de los usuarios (clientes) un nombre equivalente a las
direcciones IP. Es un sistema de nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado al internet o a una red privada. Este
sistema asocia informacion variada con nombres de dominios asignados a cada
uno de los participantes. Su funcidn mas importante, es traducir (resolver)
nombres inteligibles para los humanos en identificadores binarios asociados con
los equipos conectados a la red, esto con el propdsito de poder localizar y
direccionar estos equipos mundialmente.

Un DNS se compone de tres componentes basicos, los cuales son:

v’ Cliente DNS: Es el host o usuario que hace la peticién; el cual genera la
peticion al DNS preguntando por el nombre de algin dominio existente
en internet.

v' Servidor DNS: Existen 3 tipos de servidores basicos de un DNS los cuales
son:

4 Servidor Maestro: maestro almacena los registros de las zonas originales
y de autoridad, también es el encargado de responder a las peticiones
hechas por otros servidores DNS.

4 Servidor Esclavo: tiene la capacidad de responder a las peticiones hechas
por un Cliente DNS asi como otro servidor de DNS, la diferencia radica en
gue los servidores esclavos obtienen la informacion acerca de los
nombres de dominio desde los servidores maestros.

+ Servidor de Cache: Este ofrece servicios de resolucién de nombres como
respuesta a las peticiones hechas por los clientes de dns, Este tipo de
servidores no tiene ninguna autoridad sobre las zonas de autoridad.

Los servidores DNS son los encargados de hacer las consultas producto de las
peticiones solicitadas por los clientes DNS. Para ello el servidor DNS hace uso de
2 tipos de consultas

v Consultas Iterativas: toda la carga es nuestro cliente DNS (nuestra
maquina).

v’ Consultas Recursivas: asume toda la carga es el servidor DNS pues es el
encargado de proporcionar una respuesta completa a la peticion hecha
por el Cliente dns se puede concluir que las consultas recursivas son
mejores que las consultas iterativas, debido a que las consultas
recursivas liberan a nuestro cliente DNS (nuestra maquina) de la tarea de
responder las peticiones solicitadas por el mismo, haciendo que toda la
carga la asuma el servidor DNS.
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Configuracion del servicio DNS

1. Para empezar con la instalacion del servidor DNS es necesario la
editacion de tres archivos distintos que se encuentran en
directorios totalmente distintos, una vez aclarado este punto
procederemos a la instalacion de 4 paquetes necesarios para
poder dar inicio como siempre se recuerda la insercion previa del
DVD de nuestro sistema operativo server.

yum install bind-utils

yum install bind-chroot

yum install bind-libs

yum install caching-nameserver

2. Una ves instalados hacemos una copia de nuestro primer
archivos que utilizaremos para configuirar el DNS, este archivo
asi como los otros dos que utilizaremos mas adelante fueron
facilitador por el docente por lo cual se encuentran en la ruta
/root/Desktop/FACII/DNS/ desde ese punto copiaremos
nuestros tres archivos de configuracion como se nos muestra en
la figura dns1.

[cp /root/Desktop/FACII/DNS/named.conf /var/named/chroot/etc/ ]

[root@localhost ~]# cp /root/Desktop/FACII/DNS/named.conf /var/named/chroot/etc/ |

Figura dnsl
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3. Una vez copiado nuestro primer archivo procederemos a

cambiar los permisos asi como el duefo del mismo ah named

como se nos muestra en la figura dns2.

cd /var/named/chroot/etc/
chown named:named named.conf

Kchmod 644 named.conf

[root@localhost ~]# cd fvar/named/chroot/etc/
[root@localhost etc]l# chown named:named named.conf
[root@localhost etc]# chmod 644 named.conT

Figura dns2

4. Una vez realizada la accidon anterior procedemos a la copia de los

dos archivos restantes que se ubicaran en el

directorio

/var/named/chroot/var/named/ de igual forma otorgar

permisos y cambiar duefio como se nos muestra en la figura dns3

y 4 respectivamente.

cp /root/Desktop/FACII/DNS/0.168.192.in-addr.arpa.zone
/var/named/chroot/var/named/

cd /var/named/chroot/var/named/

chown named:named grupo8.com.zone

chown named:named 0.168.192.in-addr.arpa.zone

chmod 644 grupo8.com.zone

thOd 644 0.168.192.in-addr.arpa.zone

/cp /root/Desktop/FACII/DNS/grupo8.com.zone /var/named/chroot/var/named/

[root@localhost etc]# cp /root/Desktop/FACII/ONS/grupo8.com.zone /var/named/chroot/var/named/

[root@localhost etc]# cp /root/Desktop/FACII/ONS/@.168.192.1n-addr.arpa.zone /var/named/chroot/var/named/

Figura dns3

[root@localhost named]# chown named:named grupod.com.zZone

[root@localhost named]# chmod 644 grupof.com.zZone
[root@localhost named]# chmod 644 0.168.192.in-addr.arpa.zone

[root@localhost named]# chown named:named 0.168.192.in-addr.arpa.zone

Figura dns4
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6. Una vez realizado el paso anterior procedemos ah la edicion del

archivo named.conf como se nos muestra en la figura dns5.

P
cd /var/named/chroot/etc/

L vim named.conf

[root@localhost named]# cd Svar/named/chroot/etc
[root@localhost etc]l# vim named.conf

Figura dns5

6.1 abierto el archivo procedemos a editar las lineas 6 y 7 donde
especificaremos nuestra sub red padre y la sub red que
nuestro servidor esta utilizando para brindar el servicio como
se nos muestra en la figura dns6.

~N
Linea6 10.1.25.0/24;
Linea7 192.168.0.112;
J
root@localhost: fvar/fnamed/chroot/etc x
// Red Hat BIND Configuration Tool
!
// Default initial "Caching Only" name serwver configuration
£
acl "conTiable® {
16.1.25.0/24;
192.168.0.112;
localhost;
i Figura dns6

6.2 Luego procedemos ah editar a partir de la linea 60 donde
aremos referencia a las zonas creadas como se muestra en la

figura dns7.

upoBnoct.edu.zZone"™;
pdate { none; };

) aster;
file "9.168.192.in-3ddr.arpa.zone";

i
#include “/etc/rndc.key”;

68.1

Figura dns7
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Una vez guardado los cambios procederemos ah editar los

archivos de zona pero al archivo de grupo8.com.zone |le
cambiaremos el nombre ah grupo8noct.edu.zone para que no
cree conflicto con la configuracién del DNS como se nos muestra
en la figura dns8.

cd /var/named/chroot/var/named/

mv grupo8.com.zone grupo8noct.edu.zone

El

[root@localhost etcl# cd Sfvar/mamed/chroot/var/named/
[root@localhost named]# mv grupod8.com.zone grupo8noct.edu.zone

8.

Figura dns8

Una vez realizados los cambios procederemos ah editar los
archivos de configuracién de las zonas.

8.1 abrimos el archivo de configuracion grupo8noct.edu.zone
como se nos muestra en la figura dns9.

= root@dnsl:~

File Edit View Terminal Tabs Help
Brmo 86400
@ IN SOA dnsl.grupo8noct.edu. (
2011111800; ; serial
3H ; tiempo de refresco
15M ; tiempos entre reintentos de consulta
1w ; tiempo tras el cual expira la zona
1D ) ; tiempo total de vida
@ IN NS grupo8noct.edu.
Www IN CNAME 192.168.0.113
dnsl.grupo8noct.edu. IN A 192.168.0.113
grupo8noct.edu. IN A 192.168.0.113
compl IN A 192.168.0.119
Figura dns9
8.1.1 en este archivo editaremos inicialmente la segunda vy
tercer linea respectivamente, la primer linea hace
referencia al archivo zone junto con un correo valido
del administrador la segunda linea hace referencia a la
fecha que el servicio sera iniciado o fecha actual en
formato AA/MM/DD+00 que se refiere que es su
primera edicién a realizarse como se muestra en la
figura dns10.
B 86400
@ IN SOA dns1.grupo8noct.edu. (
2011111868 ; ;o serial
lleana Patricia Loaisiga Hernandez. Figura dns10
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8.1.2 Las siguientes lineas a editar empiezan desde la linea 8
en donde mostraremos al cliente quien es su proveedor
de servicio a través de las direcciones de nuestro
servidor asi como la agregacion de los clientes como se
muestra en la figura dns11.

@ IN NS grupog8noct.edu.
Wl IN CNAME 192.168.0.113
dnsl.grupodnoct.edu. IN A 192.168.0.113
grupognoct.edu. IN A 192.168.0.113
compl IN A 192.168.0.119
- Figura dns11

8.1.3 Una vez editado y guardado nuestro archivo
procedemos ah editar nuestro siguiente archivo de
zona 0.168.192.in-addr.arpa.zone como Sse nos
muestra en la figura dns12.

[ Vim 0.168.192.in-addr.arpa.zone }

[root@localhost named]# vim 0.168.192.in-addr.arpa.zone

Figura dns12

8.1.4 Una vez abierto nuestro archivo procedemos ah editar
la segunda linea y cuarta respectivamente serd igual a
nuestro archivo de zona editado anteriormente como
se muestra en la figura dns13.

[ root@localhost:/var/named/chroot/var/named (on |

Fle Edit Wiew Terminal Tabs Help

root@localhost: f'varinamed/chroot/var/named x |root@localho
STTL 86400

@ IN SOA dnsl.grupcBnoct.edu. pREELEIGEFESTEG O VR H |

2011118080; ; serial

Figura dns13
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8.1.5 Como siguiente editaremos a partir de la novena linea
donde en la parte izquierda del texto se le hace
referencia la ultimo octeto de nuestras direcciones IP
tanto de servidor como de los ordenadores clientes, en
la parte derecha los dominios de referencia asignados
como se muestran en la figura dns14.

- -~

’ AN -~ SS
,'/ @ N IN NS ,Arupo8noct. edu. h .
, 113 ! IN PTR |  www.grupoBnoct.edu. |1
l 113 ! IN PTR ‘. grupo8noct.edu. |
‘\\ 118 ) IN PTR compl. g :upoEr‘.u:»:E - e ’
—~— /
. 7 Figura dns14

~ o o

8.1.6 Una vez editado los archivos y guardados estaremos

casi listos para iniciar nuestros servicio de dominio.

9. Antes de iniciar el servicio debemos de abrir los puertos 53 en
tcp y udp de forma grafica System>> administration>>
securitylevelandfirewall como se nos muestra en la figura

dnsl5.

=1

Firewall Options |§ELinux I

B Security Level Configuration

] = Please choose the security level for the system.

Firewall: ‘ Enabled

Trusted services: || grp

(& Add Port

|

Port(s): |53

Protocol: |udp

i xgancelH @QK | (=]
7 Otherl.
Ports Proto | & Add |
53 p | = Remove |
53 udp |HH———————
|/ 2pply | | XQanceI] | Pox |
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10. Luego de abrir los puertos procedemos ah asignarle de forma

grafica ah darle la verificacién a nuestra tarjeta de red desde
System>>administration>>network luego clic en la pestafia DNS
y editamos los parametros tal como se nos muestra en la figura
dns16.

Network Configuration

File Profile Help

Devices | Hardware | IPsec | DNS | Hosts |

You may configure the system's hostname, domain,
L] name servers, and search domain. Name servers are
L===F  used to look up other hosts on the network.

Hostname: |dn51 |

Primary DN5: |192.168.0.113

Tertiary DNS: |

|
Secondary DNS: |10.1.25.1 |
|
|

DNS search path: |I0ca|host

Active profile: Common (modified)

Figura dnsl16

11. Guardamos los cambios y reiniciamos nuestra red como se nos
muestra en la figura dns17.

[root@localhost ~]# service network restart
Shutting down interface ethd: [ 0K 1]
Shutting down interface ethl: [ OK 1]
Shutting down loopback interface: [ OK 1]
Bringing up loopback interface: [ OK 1]
Bringing up interface eth@:
Determining IP information for eth®... done.

[ 0K 1]
Bringing up interface ethl: [ 0K 1]

Figura dns17

12.Una vez reiniciada nuestra red procedemos a iniciar nuestro
servicio DNS como ya es acostumbrado como se muestra
continuacion.

[service named start ]

13.Luego de iniciar nuestro servicio, entramos como usuario a la
consola de Windows y ejecute el comando nslookup para
verificar que nuestro servidor este funcionando correctamente.
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Servicio Proxy o Squid

Un Servidor Intermediario (Proxy) se define como un dispositivo que
ofrece un servicio de red que consiste en permitir a los clientes realizar
conexiones de red indirectas hacia otros servicios de red. Durante el
proceso ocurre lo siguiente:

v' Cliente se conecta hacia un Servidor Intermediario (Proxy).

v’ Cliente solicita una conexidn, fichero u otro recurso disponible en
un servidor distinto.

v’ Servidor Intermediario (Proxy) proporciona el recurso ya sea
conectdandose hacia el servidor especificado o sirviendo éste desde
un caché.

v’ En algunos casos el Servidor Intermediario (Proxy) puede alterar la
solicitud del cliente o bien la respuesta del servidor para diversos
propdsitos.

Los Servidores Intermediarios generalmente trabajan simultaneamente
como muro cortafuegos operando en el Nivel de Red, actuan como filtro
de paquetes, como en el caso de iptables, o bien operando en el Nivel de
Aplicacion, controlando diversos servicios.

Cuando se recibe una peticion para un recurso de Red especificado en un
URL el Servidor Intermediario busca el resultado del URL dentro del caché.
Si éste es encontrado, el Servidor Intermediario responde al cliente
proporcionado inmediatamente el contenido solicitado. Si el contenido
solicitado no estuviera disponible en el caché, el Servidor Intermediario lo
traera desde servidor remoto, entregandolo al cliente que lo solicitd y
guardando una copia en el caché. El contenido en el caché es eliminado
luego a través de un algoritmo de expiracién de acuerdo a la antigliedad,
tamafio e historial de respuestas a solicitudes.
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Configuracion servicio Squid
1. Para empezar la instalacion del servicio squid cabe recordar
tener insertado el DVD del sistema operativo dentro de la
unidad, procedemos instalar el servicio como se nos muestra
a continuacion en la figura squidl.

( ]
install squid
&
rhotydnsl -

e Lot Yiew Jerrrnal  Tals Hep
oot onsl N rootgharml -
[rootsdans) 1# yunm instal) squio
(Londed pluging fastosteirror
LOAALNg mirror speods from cached nostrile
Centos | 1.1 w2 oo
CantOs/primary | 954 kB on e
Cantos 2683/ 2643
Sotting up Install Procoss
(FachoQe Tisquin-2. 0, STADLEZL 6, 015, 1306 already Inatallad and Latest version
Nothing to do
[[rootpanst <14 )

Figura squidl

2. Luego ingresamos en el directorio donde se ubica el archivo
de configuracion squid como se muestra en la figura squid2.

[root@dns]l ~]# cd Jetc/squid/
Figura squid2

3. Se crea una copia de respaldo del archivo de configuracién
squid.conf con el nombre squid.conf.org

[cp squid.conf squid.conf.org }

4. Realizada la copia procedemos a abrir el archivo de
configuracion squid.conf como se muestra en la figura squid3.

[root@dns]l squid]# wvim 5quid.cunfl
Figura squid3
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5. Se inicia la configuracién de los pardmetros como se nos
muestra en las figuras squid4, 5, 6 y 7 respectivamente a

continuacion.

root@dnsl:/etc/squid

0

# WELCOME TO SQUID 2.6.STABLEG
s
http port 192.168.0.113:8080
hierarchy stoplist cgi-bin ?

acl QUERY urlpath_regex cgi-bin \?
cache deny QUERY

acl apache rep header Server “Apache
broken_vary encoding allow apache
#Puerto del ICP - Activar en FAC II
icp port 3130

cache mem 256 MB

visible hostname grupo8noct

cache swap low 90

cache swap high 95

#Algoritmo de implementacion
cache_replacement policy heap LRU
memory replacement policy heap LRU

# memory replacement policy 1lru

cache log /var/log/squid/cache.log
# tiempo maximo para cacheados
minimum object size 0 KB
maximum object size 4096 KB

cache dir ufs /var/spool/squid 33000 16 256
access_log /var/log/squid/access.log squid

Figura squid4

#5ugerencias predeterminadas:

refresh_pattern “ftp: 1440 20% lo030
refresh_pattern “gopher: 1440 0% 1440
refresh_pattern . 0 20% 4320

Ileana Patricia Loaisiga Hernandez.
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#5quid Padre
cache peer 10.1.25.1 parent 3128 3130 proxy-only

acl all src 0.0.0.0/0.0.0.08

acl manager proto cache_object

acl localhost src 127.8.0.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8

acl labs src 192.168.0.112/255.255.255.240

acl password proxy auth REQUIRED

acl spermitidos url_regex "/etc/squid/sitios-inocentes”

acl sitios url_regex "/etc/squid/sitios"”

acl listaextensiones urlpath_regex "/etc/squid/listaextensiones”
acl rangos src "/etc/squid/informatica”

acl 55L_ports port 443
acl Safe_ports port 20
acl 5afe_ports port 21
acl Safe_ports port 443
acl 5afe_ports port 708 gopher
acl 5afe_ports port 210 wais

# http
#
#
#
#
acl Safe_ports port 1025-65535 # unregistered ports
#
#
#
#
#
#

ftp
https

acl Safe_ports port 280 http-mgmt

acl 5afe_ports port 488 gss-http

acl Safe_ports port 591 Tilemaker

acl Safe_ports port 777 multiling http
acl safe_ports port 5050 Gaim-yahoo

acl 5afe_ports port 1863 Gaim-msn

acl CONNECT method CONNECT

#Recommended minimum configuration:

# Only allow cachemgr access Trom localhost
http_access allow manager localhost

http access allow labs password !sitios !rangos !listaextensiones
http_access deny manager

# Deny requests to unknofn ports
-- INSERT --

Figura squid6

# Deny requests to unknown ports

http access deny !Safe_ports

# Deny CONNECT to other than SSL ports
http access deny CONNECT !SSL ports

# And finally deny all other access to this proxy
http access allow localhost

http access allow all spermitidos

http _access deny all

# and finally allow by default

http reply access allow all

#Allow ICP queries from everyone

icp access allow all

cache mgr cbarahon@yahoo.com

# Leave coredumps in the first cache dir
coredump dir /var/spool/squid

log icp queries off

buffered 1logs onI

-- INSERT --

Figura squid?7
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6. Realizada la configuracién del archivo squid.conf procedemos
a crear los archivos sitios, sitios-inocentes, listaextensiones e
informatica como se nos muestran en las figuras squid8.

root@dnsl:/etc/squid » |rnut@d
[root@dns]l squid]# touch sitius|:|

[root@dns] squid]# touch sitios-inocentes I
[root@dnsl squid]# touch listaextensiones |:|
[root@dns]l squid]# touch listaextensiones |:|

Figura squid8

7. Una vez creado los archivos procedemos a cambiarles de
duefio a cada uno de ellos como se muestra en la figura
squid9.

Fle Edit Miew Terminal Tabs Help

rooti@dnsl:/etc/squid * root@dnsl:~

[root@dns]l sguid]l# chown squid:squid sitios
[root@dns]l sguid]# chown squid:sguid sitios-inocentes
[root@dns]l sguid]# chown squid:squid listaextensiones
[root@dns]l squid]# chown squid:squid informatica []
Figura squid9

8. Cambiado el duefo de los archivos procederemos a la edicién
de cada uno de ellos y le agregamos las palabras, frases,
direcciones, extensiones y direcciones IP como se nos
muestran en las figuras ejemplos squid10, 11,12y 13
respectivamente.

Ileana Patricia Loaisiga Hernandez.
Carlos Eduardo Barahona.

56



CentOS

8.1 sitios.

"- Applications Places System %@@@@
[

root@dnsl:/etc/:

Fle Edit Miew Terminal Tabs Help

root@dns1:/etc/squid 4 ‘root@dnsl:--

#Expresiones

pornografia

#Paginas

astalavista.com

# Virus

143.186.5.75/cartaon.scr
150.187.4.94/cb/cartao2006.exe
200.142.99.6/.tim2/tim/spc/cpT_debito.exe
200.146.119.203/charges/charge37394.scr
200.148.212.234/ . ebt/consulta/consulta.exe
200.157.137.82/usage/msnmessegners.scr
200.207.9.220/.../orkut.scr
200.222.86.61/cartao.scr
200.241.212.23/adm/Tloresonline/surpresa.scr
201.2.129.186/.tim/d_aberto.exe
201.45.142.130/consultas/embratel/spc/cpf.exe
211.32.65.138/bbs/data/netemp.exe
213.16.42.226/en/mambots/cartao.scr
213.186.33.16/~cvr/ads/kasino.scr

54699. com/wm/ma/2.txt
61.160.9.228/jabong/board/ .vervivofototorpedo/vivofototorpedo.scr
61.96.198.20/naboard318/sapo/vercartao. fli-84309
25.226.22.41/afuclcartaa.scr

Figura sauid10

8.2 sitio-inocentes.

W% Applications  Places System @S\ &

root@dnsl:/etc/squid

fle Edit View Terminal Tabs Help

root@dnsl./etc/squid x Iroot@dnsl:- 3

Hexualtnad

computacion

aspx

analyser

analizador

analizadora

analisis

articulo

articulos

adulto

adultos

encachimbados

www. sexualldadjoven.cl
support.dell,com/support/topics/qglobal,aspx/support/downloads/en/download flyout?
support.dell.com

show

choose

users

usuarios

www.claro,com.ni

www, tdeasclaro,com.nl

www, telecom,com, 5v

ns.enitel.net.ni

ns2.enitel.net.ni
en.wikipedia,org/wiki/production code
users.pandora.be/worldstandards/electricity.htm
https://*.contacts.msn.com
http://www.travian.ws/analyser,pl?s=arl&uld=81366

http://www.elnuevodiario,com.ni

Figura squid11
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8.3 Listaextensiones.

File Edit Miew Terminal Tabs Help

root@dnsl:/etc/squid

Blista de extensiones denegadas
.avis
.mp3%
.mp4s
.mpgs
.mpegs
.movs
.ras
.rams
. rms
.vobs
.wmas
JwWmvs
.wavs
-ppss
.aces
.bats
. 1nks
.pifs
LGCIrS
.S5Ys5S

L T e

Figura squid12

8.4 Informatica.

File Edit Wiew Terminal

W = e

Tabs Help

root@dnsl:/etc/squid

#192.168.0.119
192.168.0.120
192.168.0.121
192.168.0.122
192.168.0.123
192.168.0.124]
#----Fin---

#Rangos IPs denegados en el sguid
#5ervidores - Facultaiva II

Figura squid13
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9. Realizado los archivos ejecutamos la regla de setsebool para
gue nuestro sistema permita la ejecucion correcta del servicio

como se muestra en la figura squid14.

Ve

setsebool -P squid_connect_any = 1

\\

File Edit WView Terminal Taks Help

®x root@dnsl:~

root@dnsl:/etc/squid

[root@dns]l squid]# setsebool -P sguid connect any = l|:|
Figura squid14

10. Como recordatorio para ir finalizando debemos abrir el
puerto 8080 en tcp y udp respectivamente de forma grafica
en system >> administation >> securitylevelandfirewall.

11.Procedemos a encender el servicio squid y dejarlo

permanente como se muestra en la figura squid15.

-
chkconfig squid on

service squid restart
Y,

\§
[root@dnsl sguid]# chkconfig sguid on|_| J
[root@dns]l squid]# service squld restart

Stopping squid: ......... .00 [ OK 1]
Starting squid: . [ OK 1
[root@dnsl squidl# []

Figura squid15
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12.Procedemos a verificar las pruebas con el ordenador cliente

como se muestra en las figuras squid16 y 17 respectivamente
con la uno de nuestras listas de extensiones.

£ Google - Mozilla Feefox o .‘1‘
Archo  foter Y Meto  Mercadores  Memamenter  Ayude

2 sooge l#'

T [ I TS —— Ry i o= 15T | 77 - O A coc P2

La Web

Google

Nicaragua
mp3
Buscar con Goagin Ve » turwer sunite
Google com ni Lambién en  =spihol (Latingaméncs) English

Figura squid16

Ao Bty !u w ugm mm ‘tm
:'lmoﬁ The requasted URS. coukd rok be ret |___J
&9 (39 - oo conice o A TR aitetenimpes 71 - C |88 Jl#

The requested URL could not be retrieved

While trying to retrieve the LRL: hitp /J/www, 2o0gle. comunl/s )

LISIC
The following error was encounterad
Unable to determine IP addrass fram host name for www.google, com. i
The onsserver retumed
Timeout

This m=ans that:

The cache was not ablke to resolve the hostnams presented in the URL
Check If the address i comect

Your cache administrator s ch

Ganerated Tue, 22 Nov 2011 16:15:23 GMT by grupo@noct (squid/2.6.STABLEZL)

Figura squid17
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Conclusiones

El mundo de configuracion se servicios es muy extenso se espera que el
manual de iniciacion de administracion de servidores sea de gran utilidad
para aquellas personas que desean inclinarse a este tipo de tareas. El
manual fue basado en software libre como bien lo dice la palabra es de
distribucion libre y gratuita. La distribucion utilizada de software fue
CentOS 5.6 final asi como su version superior CentOS 6 Final, que cuenta
con las caracteristicas principales del Sistema Operativo RedHat de
Licencia no libre que pertenece a la misma familia Unix-Linux. Lo
esperado es que sea de provecho para aquellos usuarios de este tipo de
sistema.
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